CONTRACT DE SERVICII Nr. 3575/13.04.2023

Preambui
in temeiul Legii nr. 98/2016, privind achizitiile publice precum si a Hotararii nr. 395 din 2 iunie 2016, pentru

aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publicd/acordului-cadru,

I. PARTILE CONTRACTANTE
1.1. CREART - CENTRUL DE CREATIE, ARTA SI TRADITIE AL MUNICIPIULUI BUCURESTI, cu
sediul in Mun. Bucuresti, Str. Piata Alexandru Lahovari, Nr. 7, Sect. 1, Tel. 318.38.03/04, cod fiscal 4266901, cont nr.
RO57 TREZ 7012 1G33 5000 XXXX, deschis la Trezoreria Sector 1, reprezentat prin d-na Nicoleta Claudia Popa —
Director , in calitate de Achizitor, pe de o parte,
Si
1.2. WEBSPOT SRL, cu sediul

, pe de alta parte.

DEFINITII

in prezentul contract urmitorii termeni vor fi interpretati astfel:

a) Contract - prezentul contract §i toate anexele sale;

b) achizitor si prestator - partile contractante, aga cum sunt acestea numite in prezentul contract;

¢) pretul contractului - preful plitibil prestatorului de catre achizitor, in baza contractului, pentru indeplinirea integrala
$i corespunzitoare a tuturor obligatiilor asumate prin contract;
d) servicii - activitati a caror prestare face obiect al contractului;

€) produse - echipamentele, masinile, utilajele, piesele de schimb si orice alte bunuri cuprinse in anexa/anexele la
prezentul contract i pe care prestatorul are obligatia de a le furniza aferent serviciilor prestate conform contractului;

f) forta majora - reprezintd o imprejurare de origine externd, cu caracter extraordinar, absolut imprevizibila si
inevitabild, care se afla in afara controlului oricarei parti, care nu se datoreazi greselii sau vinei acestora, si care face
imposibild executarea si, respectiv, indeplinirea contractului; sunt considerate asemenea evenimente: razboaie,
revolutii, incendii, inundatii sau orice alte catastrofe naturale, restrictii apirute ca urmare a unei carantine, embargou,
enumerarea nefiind exhaustiva, ci enuntiativa. Nu este considerat for{a majora un eveniment asemenea celor de mai sus
care, fard a crea o imposibilitate de executare, face extrem de costisitoare executarea obligatiilor uneia din parti;
2) 7i - 7i calendaristici; an - 365 de zile.

IL. OBIECTUL CONTRACTULUI

2.1. Obiectul prezentului contract consta in intretinerea de catre Prestator in folosul Achizitorului a infrastructurii IT,
respectiv executarea serviciilor de asistenta tehnica informatica (CPV-72000000-5, servicii IT : consultanta, dezvoltare
software, internet si asistenta) pentru echipamentele ce apartin acestuia din urma precum si pentru orice echipamente
tehnice informatice achizitionate pe durata contractului, astfel cum sunt enumerate in anexa 1 la contract, conform
anuntului de atribuire in SEAP, ofertei financiara transmisa de Prestator si inregistrata de Achizitor cu
nr. 3423/11.04.2023, precum si a caietului de sarcini nr. 2920/31.03.2023.

III. VALOAREA CONTRACTULUI SI MODALITATI DE PLATA

3.1. Pretul contractului pentru intretinerea infrastructurii IT ce va fi achitat de catre Achizitor, Prestatorului (indiferent
de numarul echipamentelor ce apartin Achizitorului), incepand cu data de 01.05.20203 si pana la data de 31.12.2023,
este de 79.840 lei, fara TVA/suma de 95.009,60 lei fara TVA, respectiv suma lunara de 9.980 lei fara TVA/
suma de 11.876,20 lei cu TVA/luna, conform anuntului de atribuire in SEAP, ofertei financiara transmisa % Prestator
si inregistrata de Achizitor cu nr. 3423/11.04.2023, precum si a caietului de sarcini nr. 2920/31.03.2023 . | r



3.2 Factura aferenta serviciilor ce se constituie obicct [a prezentului act va fi achitata de catre Achizitor in termen de
maxim 30 de zile de la finalizarca accstora, dupa scmnarea procesului verbal de receptic aferent, de catre ambele parti.

3.3, Incazul in care Achizitorul nu achita [acturile alerente in termen de maxim 30 de zile de la data prestarii serviciilor
de catre Prestator din motive neimputabile cauzate de nevirarea fondurilor necesare de la ordonatorul principal de
credite, Prestatorul nu are dreptul de a pretinde plata de daune-interese.Achizitorul va achita contravaloarea facturilor
neachitate din motive neimputabile in termen de maxim 15 zile de la data virrii fondurilor cu aceasta destinatie.

IV. DURATA CONTRACTULUI

4.1. Prezentul contract este valabil incepand cu data semnarii sale si pana la indeplinirea tuturor obligatiilor
contractuale ce decurg din executarea sa de catre parti.

4.2. Prestatorul va executa in folosul Achizitorului serviciile ce fac obiectul prezentului contract, incepand cu data de
01.05.2023 si pana la data de 31.12.2023.

4.3. Contractul poate fi prelungit la incetarea acestuia, de comun acord de catre parti, prin act aditional, pe o durata de
patru luni, conform prevederilor legale

V. OBLIGATIILE PARTILOR CONTRACTANTE

5.1. Achizitorul in cadrul prezentului contract are urmatoarele obligatii :

a sa-l remunereze pe Prestator pentru serviciile prestate, stabilite de comun acord cu Achizitorul ;

b. sa creeze Prestatorului conditii corespunzatoare de lucru, cu respectarea normelor de protectia muncii;

c. sd furnizeze Prestatorului toate informatiile necesare in vederea realizarii serviciilor ce se constituie obiect al
prezentului contract ;

d. sd achite la termenul stabilit pretul serviciilor prestate, conform clauzei 111, sus mentionata ;

5.2. Prestatorul, in cadrul prezentului contract, se obliga :
a. sa execute serviciile de asistenta tehnica informatica sus mentionate pentru echipamentele ce apartin Achizitorului
precum si pentru orice echipamente tehnice achizitionate pe durata contractului, incepand cu data de 01.05.2023 si pana
cel tarziu in data de 31.12.2023, conform anuntului de atribuire in SEAP, oferta financiara transmisa de Prestator si
inregistrata de Achizitor cu nr. 3423/11.04.2023, precum si a caietului de sarcini nr. 2920/31.03.2023.
Prestatorul va fi responsabil cu administrarea si intrefinerea serverelor prezentate in anexa 1 la prezentul contract ,
respectiv :

® sd asigure buna functionare a echipamentelor prin revizii periodice si diagnosticare si/sau reparatii prin

inlocuirea componentelor defecte si/sau uzate precum si repunerea in functiune a echipamentelor indicate in
prezentul Caiet de Sarcini.Toate componentele necesare vor fi achizitionate de catre Achizitor .

Prestatorul se obliga sa asigure :
- Asistentd hardware pentru selectarea solutiilor de securizare a retelelor, precum si pentru mentinerea
performantelor sistemelor.
- Servicii de informare a personalului cu ultimele cunostinte despre produsele software utilizate in activitatile
curente de intretinere.
- Instalarea ultimelor versiuni ale Service Pack-urilor produselor instalate si informarea periodici referitor la
aparitia acestora.
- Sprijin 1n achizitia de noi echipamente sau de upgrade pentru sistemele existente care coincid cu arhitecturile
existente la sediul Achizitorului .
- Service pentru calculatoare:
i Intretinere
- Teste de diagnosticare/functionalitate (teste specifice pentru procesor, memorie, placd video, hard disk, placa
de retea, etc);
- Verificare tensiuni sursi alimentare;
- Verificare functionare ventilatoare;
- Verificare de virusi si devirusare;
- Actualizare sisteme de operare, aplicatii, utilitare;
- Configurare registri;
- Mentenantd HDD (testare, defragmentare).
ii. Reparatii
- Hardware:



0 inlocuire componente defecte.

- Software:

0 Reconfigurare/reinstalare aplicalii software (pachet Office, antivirus, utilitare, aplicatii legislative, aplicatii
economice).

0 Devirusare.

Salvare si recuperare de date.

Configurare conexiune retea.

Configurare client local de mail.

Instalare/configurare aplicatii semnatura digitala, si criptare.
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- Service pentru echipamente de protectie (UPS):
L. intretinere

- Desprafuire internd a echipamentului utilizand instrumente specifice de aspiraie sau de inlaturare a prafului.
- Teste de diagnosticare/functionalitate.

- Verificare stare acumulatori.

ii. Reparatii

Hardware:

inlocuire componente defecte si/sau uzate.
fnlocuire acumulatori.

Software:

0 Reconfigurare/reinstalare aplicatii software.

o o !

- Service pentru echipamente active de retea:

1. Intretinere

- Teste de diagnosticare/functionalitate.

il. Reparatii

Hardware:

Inlocuire componente defecte si/sau uzate.

Up-grade echipamente.

Montare, configurare echipamente retea.

Software:

Reconfigurare/reinstalare firmware si/sau aplicatii software.

i 0 0 o !
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- Service pentru echipamente pasive de retea:

i. intreginere

- Verificare a sistemului de racire al dulapurilor de comunicatii.
- Verificare stare trasee cablare structurata.

- Verificare stare prize de date.

- Verificare stare patch-cord-uri.

ii. Reparatii
- Hardware:
0 Inlocuire componente defecte si/sau uzate.

v Prestatorul va fi responsabil cu administrarea si intretinerea serverelor prezentate in ANEXA 1,
- Instaldri/configurari sisteme de operarc, softuri diverse;
- Administrare HyperV — hypervisor si masini virtuale;
- Administrare masini virtuale (linux, windows, linux personalizat — management firewall);
- Administrare sistem mesagerie electronicd (email) pentru 70-100 utilizatori (creare/stergere/modificare cont);
monitorizare servicii;
- Administrare sistem antispam/antivirus cloud, creare/stergere/modificare utilizatori, white/black lists,
administrare carantina per utilizator si troubleshooting trafic mesagerie electronica.

6.2 STORAGE - NAS:
- Administrare solutie NAS — useri/grupuri de lucru stucturate logic;
- Administrare aplicatii diverse NAS — Qsync, Backup, Cloud Link, File Station;

3



Integrare servicii NAS in sistemul 1T:
- Monitorizare servicii NAS. spatiu disc:

6.3 STATII DE LUCRU ST LAPTOPURI:

Prestatorul va fi responsabil cu administrarea si intretinetea statiilor de fucru si a laptopurilor prezentate in ANEXA 1.

- Interventia si inlocuirea sau repararea acestora in cel mai scurt timp. astfel incat sa fie functionale si software-
ul instalat pe acestea, precum si toate perifericele legate la ele (monitoare. tastaturd, mouse, imprimante, scanere, etL)
- [nstalari/configurari sisteme de operare, softuri diverse:

- Investigatii defecte in vederea asigurdrii garantiei (inclusiv asigurarea relatiei cu compania care asigurd
garantia — transport, etc);

- [nstalari/configurari certificate digitale si diverse alte cerinte specifice de conectare ale unor servicii/produse
specializate (SEAP, semnatura electronicd, forexe, conexiuni banci);

- Administrare solutie antivirus — consola cloud. Instalare/configurare statii, administrare politici de securitare,
monitorizare activa servicii si raportdri pe activitati cheie (update/virusare/etc);

6.4 PERIFERICE:

Prestatorul va fi responsabil cu instalarea si intretinerea perifericelor prezentate in ANEXA 1 (imprimante, scanere,
etc.).

6.5 RETEA:

Prestatorul va fi responsabil cu administrarea elementelor active. prezentate in ANEXA 1 si pasive de retea,
intretinerea, interventia si inlocuirea acestora in cel mai scurt timp. Responsabilitatea achizitionarii unor even. .le
echipamente noi este sarcina Autoritatii contractante.

Prestatorul va fi responsabil cu asigurarea conexiunii permanente a tuturor calculatoarelor din cadrul creart la reteaua
interna.

Prestatorul va fi responsabil de setarea accesului utilizatorilor la diverse resurse ale retelei interne si la Internet.

6.6 SOFTWARE:

Prestatorul va fi responsabil cu intretinerea/ instalarea/ reinstalarea/ configurarea/ updatarea corecta si eficienta a
produselor software prezentate in ANEXA 1 (sisteme de operare, aplicatii, utilitare de baza furnizate impreund cu
acestea sau instalate ulterior).

6.7 FIREWALL:

Prestatorul va fi responsabil cu :

- Administrare solutie firewall NGTX - Gateway - Firewall, VPN, Advanced Networking and Clustering,
Identity Awareness, Mobile Access, IPS, Application Control, URL Filtering, Anti-Virus, Anti-Bot, Anti-Spam,
Content Awareness, SandBlast Threat Emulation, SandBlast Threat Extraction; Creare/modificare/implementare
politici de Securitate; Monitorizare semnaturi noi [IPS/AV si implementarea lor in functie de necesitati;

- Administrare solutie firewall NGTX — Management - Network Policy Management, Logging and Status,
Monitoring, Smart Event SIEM;

- Troubleshooting si depanare trafic retea, inclusiv deschidere tichete suport la producator §i asigurarea relatiei
cu producatorul pentru rezolvarea bug-urilor, diverselor probleme de configurare, situatii de garantie;

- Upgrade la versiuni superioare (cu teste de staging in prealabil), inclusiv migrare solutie de la platforma cu
deployment centralizat la platforma cu deployment distribuit (appliance & mediu virtual);

- Asigurare de personal certificat de catre producitor;

6.8 TIMPI DE INTERVENTIE SI RASPUNS SI DISPONIBILITATE A SERVICIILOR:

Disponibilitatea serviciilor: 8 ore zilnic, S zile pe saptaména

Timp de raspuns: 30 minute

Timp de interventie: 60 minute

Timp de rezolvare: 60 minute

b. sa execute serviciile prevazute in contract cu profesionalismul si promtitudinea cuvenite angajamentului asumat, in
conformitate cu propunerea sa tehnica;

c. sa supravegheze prestarea serviciilor, sa asigure resursele umane, materiale, instalatiile, echipamentele si orice alte
asemenea, fie de natura provizorie, fie definitiva, cerute prin contract, in masura in care necesitatea asigurarii acestora
este prevazuta in contract sau se poate deduce in mod rezonabil din contract; ‘



d. este pe deplin responsabil pentru executia servicitlor in conformitate contform prezentului act.Totodati. este
raspunzitor atat de siguranta tuturor operafiunilor i metodelor de prestare utilizate, cat 31 de culificarca personalului
folosit pe toata durata contractului.

e. sa nu transfere total sau partial obligatiile asumate prin prezentul act, fara sa obtina in prealabil, acordul scris al
Achizitorului .

VI. RASPUNDEREA CONTRACTUALA
6.1 Tn cazul in care din vina sa exclusiva. Prestatorul nu reuseste sd-si execute obligatiile asumate prin contract. atunci
Achizitorul are dreptul de a deduce din pretul contractului. ca penalitati, o suma echivalenta cu o cota de 0,01% pe zi
din pretul contractului pana la indeplinirea efectiva a obligatiilor.
6.2 In cazul in care Achizitorul nu isi onoreaza oblugatiile In termenul contractual convenit atunci acestuia ii revine
obligatia de a plati, ca penalitati, o suma echivalentd cu o cotd procentuald de 0,01% din piata neefectuatd pentru
fiecare zi intarziere, pand la indeplinirea efectiva a obligatiilor dar nu mai putin decit dobénda legala penalizatoare
calculatd conform Legii nr. 72/2013 privind masurile pentru combaterea intarzierii in executarea obligatiilor de plata a
unor sume de bani rezultand din contracte incheiate intre profesionisti §i intre acestia si autoritati contractante
6.3 Nerespectarea obligatiilor asumate prin prezentul contract de cétre una dintre pérti, in mod culpabil, di dreptul
partii lezate de a considera contractul reziliat de drept si de a pretinde plata de daune-interese.
6.4 a) Achizitorul i rezervd dreptul de a denunta unilateral contractul de servicii, in cel mult 30 de zile de la aparitia
unor circumstante care nu au putut fi prevdzute la data incheierii contractului si care conduc la modificarea clauzelor
contractuale 1n aga méasura incat indeplinirea acestuia ar fi contrara interesului public.

b) Achizitorul are dreptul de a denunta unilateral prezentul contract si in situatia in care alocarea resurselor
financiare a fost sistata.

VII. DOCUMENTELE CONTRACTULUI
7.1. Documentele contractului sunt:
a) oferta financiara nr. 3430/19.04.2022, atasata la prezentul act, transmisa Achizitorului in baza anuntului de atribuire
in SEAP, Caietul de sarcini nr. 2988/05.04.2022 ;
b) Documente aferente procedurii de achizitie proprii initiate de Achizitor, inclusiv documentatia aferenta transmisa
de Prestator .
c) Anexe la contract :
a) Anexanr. 1- Prezentare echipamente tehnice informatice ce apartin Achizitorului .
b) Anexanr. 2. Politica de prelucrare a datelor folosind echipamente mobile si lucrul la distanta ;
¢) Anexa nr. 3- Politica de utilizare a resurselor informatice ;
d) Anexa nr. 4- Politica privind relatiile cu tertii ;
€) Anexanr. 5- Politica privind parolarea ;
f) Anexanr. 6 — Politica in domeniul transferului de informatii ;
g) Anexanr. 7 - Procedura de management al incidentelor de securitate a informatiei ;
h) Anexa nr. 8- Politica de securitate privind sistemul resurselor informatice si de comunicatii .
i) Anexanr. 9- Politica de stocare a datelor ce au caracter personal .

VIII. INCETAREA CONTRACTULUI

8.1. Prezentul contract inceteaza de plin drept fara a fi necesara interventia vreunei instante judecatoresti, in cazul cand
oricare dintre parti:

a. nu-si executd una dintre obligatiile esentiale enumerate la clauza V , din prezentul contract.

b. este declarata in incapacitate de plati sau faliment, ori declanseaza procedura de lichidare, inainte de inceperea
prezentului contract;

¢. cesioneazi drepturile si obligatiile sale, previzute in prezentul contract, fard a avea acordul celeilalte parti;

d. isi incalca oricare dintre obligatiile sale dupa ce a fost avertizatd de catre cealaltd parte ci o noua incilcare a lor va
atrage rezilierea contractului.

e. unilateral, prin denuntarea uneia din partile contractante, in termen de maxim 15 zile lucratoare de la data
comunicarii de catre aceasta .

8.2. Partea care invoci incetarea prezentului contract are obligatia sa notifice celeilalte parti cauza de incelz,[e alui cu
minim 5 zile inainte de data la care aceasta urmeaza sa-si produci efectele.



8.3. Rezilierea contractului nu are nici un efect asupra obligatiilor deja scadente intre parti.
8.4. Prevederile prezentului capitol nu inlaturd raspunderea partii care, in mod culpabil a cauzat incetarea contractului.

IX FORTA MAJORA

9.1. Nici una dintre partile contractante nu raspunde de neexcutarea la termen sau/si de executarea in mod
necorespunzator total sau partial a oricarei obligatii care ii revine in baza prezentului contract. dacd neexecutarea sau
executarea necorespunzatoare a obligatiei respective a fost cauzata de forta majora. aga cum este definita de lege.

9.2. Partea care invocad forta majord este obligata sa notifice celeilalte parti, in termen de maximum 24 de ore
producerea evenimentului §i sd ia toate masurile posibile in vederea limitarii consecintelor Tui.

9.3. Daca in termen de 48 de ore de la producere, evenimentul respectiv nu inceteaza, partile au dreptul sd-si notifice
incetarea de plin drept a prezentului contract fara ca vreuna dintre ele sa pretinda daune-interese.

X. NOTIFICARI

10.1. Tn acceptiunea partilor contractante, orice notificare adresatd de una dintre acestea celeilalte este valabil
indeplinita daca va fi trimisé la adresa/sediul prevazut in partea introductiva a prezentu1u1 contract.

10.2. in cazul in care notificarea se face pe cale postala, ea va fi transmisa, prin scrisoare recomandata, cu confirmare
de primire (A.R.) si se considerd primitd de destinatar la data mentionatd de oficiul postal primitor pe acesstd
confirmare.

10.3. Daci notificarea se trimite prin fax si/sau email, ea se considera primitd in prima zi lucritoare dupa cea in care a
fost expediata.

10.4. Notificarile verbale nu se iau in considerare de nici una dintre parti, daca nu sunt confirmate, prin intermediul
uneia dintre modalitatile prevézute la alineatele precedente.

XI. LITIGII

11.1. Partile au convenit ca toate neintelegerile privind validitatea prezentului contract sau rezultate din interpretarea,
executarea ori incetarea acestuia sa fie rezolvate pe cale amiabild de reprezentantii lor.

11.2. In cazul in care nu este posibila rezolvarea litigiilor pe cale amiabila, partile se vor adresa de comun acord
Judecatoriei Sect. 1, Bucuresti

XII. CESIUNEA SI SUBCONTRACTAREA
12.1. Prestatorul are obligatia de a nu subcontracta/cesiona contractul sau parti din acesta fara acordul prealabil dat in
scris de catre Achizitor .

XIII CLAUZE CU PRIVIRE LA PROTECTIA DATELOR CE AU CARACTER PERSONAL

13.1. Partile declara ca sunt de acord cu prelucrarea, stocarea si utilizarea datelor ce au caracter personal din cuprinsul
prezentului contract conform Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului pr 1d
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor ce au caracter personal §i privind libera circulatie a
acestor date in sensul initierii §i derulérii de raporturi juridice intre acestea inclusiv in vederea imbuntatagirii modului
de comunicare prin intermediul postei electronice, pentru comunicarea operativi si eficienta a informatiilor necesare .
13.2. Partile contractante se obliga sa respecte si sa aplice intocmai prevederile legale privind prelucrarea datelor ce au
caracter personal, a Regulamentul UE 2016/679 ("GDPR") pe toata durata derularii acestuia inclusiv cu privire la
persoana desemnatd, Prestatorului.

13.3. Partile se obliga sa respecte normele si obligatiile impuse de dispozitiile in vigoare, privind protectia datelor cu
caracter personal.

a) Partile sunt congtiente de faptul ca normele europene din Regulamentul 679/2016 se aplica oricarui operator de
date sau imputernicit situat in Uniunea Europeana si oricdrei persoane care prelucreazid date cu caracter
personal ale persoanelor vizate situate in Uniunea Europeana sau care le furnizeazi servicii. Prin urmare,
Partile confirma respectarea deplind a urmatoarelor prevederi, inclusiv dar fara a se limita la:

v capacitatea de a respecta drepturile persoanelor vizate privind stergerea, corectarea sau transferul
informatiilor personale;



v informarca in caz de bresd de date a uturor destinatarilor relevanti. ntr-un interval maxim de 72 ore si
in cazul Prestatorului nu mai tarziu de 24 ore de la momentul in care o astfel de incalcare a securitatii
datelor a ajuns in atentia acestuia;

v' indeplinirea tuturor indatoririlor obligatorii privind documentarea conformarii cu Regulamentul
679/2016.

b) Partile pot utiliza datele personale ale semnatarilor in limita contractului pe care il au incheiat. acesta fiind baza
legala a prelucririi. Orice prelucrare suplimentara sau in alt scop face obiectul unui acord separat de prelucrare
a datelor, incheiat intre Parti. De asemenea perioada de stocare a datelor personale prelucrate prin contract este
limitata la perioada corespondenta realizarii obiectului principal al contractului.

¢) Datele cu caracter personal schimbate intre Parti nu pot deveni accesibile sau comunicate unor terte parti
neautorizate sau puse la dispozitie spre utilizare intr-un alt mod. Prin urmare, Partile vor lua toate masurile
tehnice si in special organizatorice necesare, in ceea ce priveste obligatiile asumate prin aceasti clauza:

v vor impiedica persoanele neautorizate sa obtina acces la sistemele de prelucrarea datelor cu care sunt prelucrate
sau utilizate datele cu caracter personal;

v' vor preveni utilizarea fara autorizatie a sistemelor de prelucrare a datelor;

v' se vor asigura ca persoanele care au dreptul si utilizeze un sistem de prelucrare a datelor au acces numai la
datele la care au Drept de acces si ca datele cu caracter personal nu pot fi citite, copiate, modificate sau
eliminate fard autorizatie in cursul prelucrarii sau utilizarii si dupa stocare;

v se vor asigura ¢a datele cu caracter personal nu pot fi citite, copiate, modificate sau eliminate fard autorizatie in
timpul transmiterii electronice sau transportului si ca este posibil si verifice si sa stabileascd citre care
organisme se doreste si se efectueze transferul datelor cu caracter personal prin mijloace de transmitere a
datelor;

v se vor asigura ¢ pot verifica si stabili daca si de citre cine au fost introduse, modificate sau eliminate datele cu
caracter personal in/din sistemele de prelucrare a datelor;

v' se vor asigura cd, in cazul unei actiuni de prelucrare a datelor cu caracter personal, datele sunt prelucrate strict
in conformitate cu prezentul contractul incheiat intre Pirti;

v" se vor asigura ca datele cu caracter personal sunt protejate de distrugere sau pierdere accidentala;

v" se vor asigura ci datele colectate in scopuri diferite pot fi prelucrate separat.

XIV. CODUL DE CONDUITA

14.1. Prestatorul va actiona intotdeauna loial si impartial si ca un consilier de incredere pentru Achizitor conform
regulilor si/sau codului de conduita al profesiei sale, precum s§i cu respectarea confidentialititii privind clauzele
contractului.

14.2. Plagile catre Prestator aferente contractului vor constitui singura suma ce poate deriva din prezentul contract iar
Prestatorul respectiv, personalul sau salariat ori contractat, inclusiv conducerea sa, nu vor accepta nici un comision,
discount, alocatie, platé indirectd ori orice alti forma de retribuie in legiturd cu sau pentru executarea obligatiilor din
prezentul contract.

14.3. Prestatorul §i personalul sau salariat ori contractat de acesta vor respecta confidentialitatea, pe perioada executarii
prezentului contract, inclusiv pe perioada oricarei prelungiri a acestuia, precum si timp de 2 ani dupi incetarea acestuia.
In acest sens, cu exceptia cazului in care se obtine acordul scris prealabil al Achizitorului, Prestatorul respectiv
personalul sau, salariat ori contractat de acesta, incluzind conducerea, nu vor comunica timp de 2 ani oricrei alte
persoane sau entitati, nici o informatie referitoare la prezentul contract sau despre care au luat cunostinti in perioada
deruldrii acestuia §i nu vor face publica nici o informatie referitoare la recomandirile primite in cursul sau ca rezultat al
derularii lui. Totodata, Prestatorul, respectiv personalul siu salariat ori contractat de acesta nu vor utiliza in dauna
Achizitorului informatiile ce le-au fost furnizate sau rezultatul studiilor, testelor, cercetarilor desfasurate in cursul sau
in scopul executarii prezentului contract.

14.4. Prestatorul va transmite Achizitorului, la cerere, documente justificative cu privire la conditiile in care se executd
prezentul contract.

XV. CONFLICTUL DE INTERESE

15.1. Prestatorul va lua toate mésurile necesare pentru a preveni sau stopa orice situagie care ar putea compromite
executarea obiectiva si impartiald a prezentului contract. Conflictele de interese pot apirea in mod special ca yezultat al
intereselor economice, afinitatilor politice ori de nationalitate, legaturilor de rudenie ori afinitate, sau al or{caror alte



legdturi ol interese comune. Orice conflict de interese apdrut in tinipu! exeeutdni prezentului contract de servicii
trebuie notificat in scris Achizitorului. in termen de maxim 12 ore de la aparitia acestuia.

15.2. Achizitorul isi rezerva dreptul de a verifica dacd mésurile luate sunt corespunzitoare $i poate solicita masuri
suplimentare dacd este necesar. Prestatorul se asigurd ca personalul siu. salariat sau contractat de el. inclusiv
conducerea si salariatii din teritoriu, nu se afla intr-o situatie care ar putea genera un conflict de interese. Prestatorul se
obliga sa inlocuiasca in termen de 3 zile de la constatarea conflictului de interese si tara vreo compensatie din partea
Achizitorului. orice membru al personalului sau salariat ori contractat. inclusiv conducerea ori salariatii din teritoriu.
care se regaseste intr-o asttel de situatie.

15.3. Prestatorul trebuie sa evite orice contact care ar putea sa-i compromita independenta ori pe cea a personalului sau,
salariat sau contractat, inclusiv conducerea si salariaii din teritoriu pe perioada deruldrii prezentului contract. In cazul
in care Prestatorul nu-5i meniine independenta, Achizitorul, fard afectarea dreptului acesteia de a obtine repararea
prejudiciufui ce i-a fost cauzat ca urmare a situatiei de conflict de interese, va putea decide incetarea de plin drept si cu
efect imediat a prezentului contract.

15.4. Prestatorul nu are dreptul de a angaja, in scopul indeplinirii prezentului contract, persoane fizice sau juridice care
au fost implicate in procesul de verificare/evaluare a candidaturiior/ofertelor depuse in cadrul aplicirii procedurii de
atribuire aferenta acestuia, pe parcursul unei perioade de cel putin 12 luni de la incheierea contractului, sub sanctiunea
nulitafii contractului respectiv pentru cauzi imorala.

XVI. CLAUZE FINALE

16.1. Modificarea prezentului contract se face numai prin act aditional incheiat intre partile contractante.

16.2. Prezentul contract reprezinti vointa partilor §i inlatura orice alta infelegere verbala dintre acestea, anterioari sau
ulterioara incheierii lui.

16.3. In cazul in care partile isi incalca obligatiile lor, neexercitarea de partea care sufera vreun prejudiciu a dreptului
de a cere executarea intocmai sau prin echivalent banesc a obligatiei respective nu inseamna ci ea a renuniat la acest
drept al sau.

16.4. Contractul are caracter de document public. Accesul persoanelor la informatiile mentionate in acesta se realizeaza
cu respectarea termenelor si procedurilor prevazute de Legea nr. 544/2001 privind liberul acces la informatiile de
interes public.

16.5. Prevederile prezentului contract se completeaza cu dispozitiile Noului Cod Civil, Legii nr. 98/2016 privind
achizitiile publice, actualizata cu modificarile ulterioare .

16.6. Prezentul contract a fost incheiat la sediul Achizitorului astazi, 13.04.2023, in doua exemplare cu valoare de
original, cate una pentru fiecare parte contractanta.

ACHIZITOR ) PRESTATogl
CREART - CENTRUL DE CREATIE, ARTA WEBSPOT S
$I TRADITIE AL MUNICIPIULUI BUCURESTI



ANEXA 1 LA CONTRACT DE SERVICII Nr. 3575/13.04.2023

SERVERE: 4 buc
STATII DE LUCRU:

. 118 statii PC si laptopuri PC
. 10 buc - laptop Apple
. 3 buc - Imac Apple

3. SISTEME PERIFERICE:

. 28 buc - imprimante multifunctionale
. 1 buc - fax
. 5 buc - copiatoare multifunctionale

4. NETWORK - ECHIPAMENTE ACTIVE (include operatiuni de reparare a traseelor de cablu UTP din
sediul creart):

. 17 buc — switch
. 11 buc — Wifi AP pro
. 1 buc — controller wifi

Sistem proiectie sald conferinta

5. SOFTWARE

. Windows 10/Windows 10 Pro;

. Microsoft Office (2010, 2013, 2016);
. buc Windows Server 2012;

. Linux CentOS;

. Mac¢ OSX;

. Microsoft Office for MAC;

. Photoshop CC ;

o Adobe Acrobat;

. resolume Arena

Check Point Firewall NGTX - Firewall, VPN, Advanced Networking and Clustering, Identity Awareness,
Mobile Access, IPS, Application Control, URL Filtering, Anti-Virus, Anti-Bot, Anti-Spam, Content
Awareness, Network Policy Management, Logging and Status, Smart Event - upgrade la ver R80.10;
Qnap NAS - sistem operare (QT'S 4.3.4.), PDAP Server, SQL Server, Backup Station, Cloud Link, Qsync
Central, Photo Station;

Hyper-V — hypervisor — management 3 servere virtuale; management firewall, email server linux, stafie
monitorizare;



Server Linux — email server;

Bitdefender Gravity Zone Cloud Console;
Antispam/Antivirus Cloud Console;
Software semnatura digitala

ACHIZITOR PRESTATOR
CREART - CENTRUL DE CREATIE, ARTA
SI TRADITIE AL MUNICIPIULUI BUCURESTI WEBSPOT SRL
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